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Resumo. A rede de coisas, objetos e dispositivos conectados a Internet esta
crescendo exponencialmente, uma vez que a implantagdo e o design de
equipamentos foram realizados de uma maneira muito diversificada, uma vez
que nao ha Internet das coisas IoT padrdo, razdo pela qual o controle e o
gerenciamento da seguranca do computador nas redes de conexdo de
dispositivos com a Internet das Coisas se tornaram pesados. O
desenvolvimento de um protocolo padrdo para a Internet das Coisas foi
considerado, considerando as especificacdes dos dispositivos existentes e as
tecnologias de comunicacdo atuais, como aquelas em fase de implantacao
baseadas no 5G. Com base no protocolo padrdao da Internet das Coisas, €
proposta uma metodologia de gerenciamento de riscos e seguranca de
computadores para dispositivos IoT.

Palavras-chave: Metodologia, Seguranca, Conexao, Dispositivos 1oT.
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Resumen La red de internet de las cosas, objetos y dispositivos conectados
al internet estd creciendo exponencialmente, debido a que el despliegue y
disefio de equipos se ha realizado de forma muy diversificada, ya que no se
dispone de un estdndar de internet de las cosas IoT, por lo que se ha hecho
engorroso el control y gestion de seguridades informaticas en las redes de
conexion de dispositivos al internet de las cosas. Se ha planteado el desarrollo
de un protocolo estindar para internet de las cosas, considerando las
especificaciones de los dispositivos existentes y las tecnologias de
comunicacion vigentes, como las que se encuentran en etapa de despliegue
basadas en 5G. Basado en el protocolo estdndar de internet de las cosas, se
propone una metodologia de gestion de riesgos y seguridades informaéticas
para dispositivos IoT.

Palabras clave: Coaching, Coaching educativo, educacién, pedagogia,

educacion superior, competencias.

Abstract. The internet of things, objects and devices network connected to the
internet is growing exponentially, since the deployment and design of
equipment has been carried out in a very diversified way, since there is no IoT
internet of things standard, reason why the control and management of
computer security in the connection networks of devices to the internet of
things has become cumbersome. The development of a standard protocol for
the Internet of Things has been considered, considering the specifications of
existing devices and current communication technologies, such as those in the
deployment stage based on 5G. Based on the standard internet of things
protocol, a methodology of risk management and computer security for IoT
devices is proposed.

Key words: Methodology, Security, Connection, IoT Devices.

Metodologia para gerenciar a seguranca do computador para a Internet das Coisas

Articulo

41



Fd-Rie

Formacion docente

revista iberoamericana de educacion

INTRODUCAO

As propriedades autdonomas de alguns objetos, como: smartphones, tablets,
reldgios, pulseiras, equipamentos de controle de telemedicina, televisoes,
equipamentos de controle de automacao residencial, carros, etc; eles precisam
estar sempre conectados a rede da Internet para atualizacbes ou envio de
informagdes, como conseqiiéncia dos padrdes de vida atuais dos usudrios, que
por conveniéncia realizam suas atividades didrias com a ajuda e a
dependéncia desses dispositivos, agravando a inseguranga desde Ignorancia:
eles ndo tomam cuidado com as informacdes que seus equipamentos
inteligentes enviam pela rede da Internet e, portanto, ndo tomam as
precaucdes para modificar as configuracdes de seguranga padrdo que esses
objetos de [oT possuem.

Dado o crescimento das conexdes de dispositivos inteligentes a Internet, a
evolucdo da IoT e a disseminag@o dos servigos de nuvem piublica, existem
mais vulnerabilidades e riscos no trafego de informacdes transmitidas pela
Internet, que podem ser interceptadas por terceiros. € corrompa os dados
originais. (IBM.COM, 2017)

Para os fabricantes, o inconveniente surge porque os objetos da IoT sdo
projetados para uma finalidade especifica e, portanto, nem todos os aspectos
que envolvem as salvaguardas gerais dos equipamentos da IoT sdo
considerados e uma metodologia padrido para o desenvolvimento de
aplicativos ndo foi considerada. 10T, cujas validagGes de seguranga foram
satisfatdrias para qualquer plataforma. (MICROSOFT.COM, 2017)

E proposto de maneira padronizada o desenvolvimento da metodologia de
seguranca do computador que gerencia os riscos das conexdes dos
dispositivos IoT.

Verificando as politicas de seguranca aplicadas as conexdes de dispositivos

IoT, propondo um sistema geral de conexdes de dispositivos inteligentes que
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combina os cendrios dos modelos de comunicacao 10T atuais. Estabelecer os
processos de verificacdo da revisdo de vulnerabilidade nos programas e
aplicativos de equipamentos inteligentes, desde o desenvolvimento e
codificacdo de software seguro, com a geragao de um certificado e assinatura

de seguranca antes de seu lancamento e produc¢do na IoT.

MATERIAIS E METODOS

ma metodologia generalizada, que combina boas praticas para gerenciar
riscos em um sistema para conectar objetos inteligentes a Internet das Coisas,
revisando os principais fatores de seguranga do sistema de conexao IoT.

1.- Definir processos de verificagdao de vulnerabilidades para mitigar riscos
no hardware e software de dispositivos inteligentes.

2.- Propor um guia para revisar falhas de seguranca nas comunicagdes
estabelecidas em cada conex@o de dispositivos IoT através da Internet com
usudrios ou plataformas em nuvem. (ENISA, 2017)

3.- Estabelecer processos de verificacdo de vulnerabilidades nas aplicagoes
Plataformas e Nuvem.

Sdo identificados os requisitos, a descri¢do, para o desenvolvimento,
aplicagdo e avaliagdo da metodologia de gerenciamento de seguranca de
computadores do sistema de dispositivos inteligentes conectados a Internet
das coisas.

A identificacdo de requisitos de desenvolvimento para a metodologia de
gerenciamento da seguranca de computadores do sistema de conexdo de
dispositivos da Internet das Coisas requer a colaboracdo de provedores de

servicos em nuvem e fabricantes de dispositivos inteligentes.

RESULTADOS
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A partir da pesquisa realizada, foi demonstrado que ndo existem protocolos
genéricos de IoT, o que complica o estabelecimento de uma metodologia

generalizada de gerenciamento de seguranga na IoT.

E necessdrio ter como base as especifica¢des dos protocolos genéricos de IoT,
para o design de dispositivos inteligentes, que devem incluir consideracoes
de seguranga, uma vez que essas equipes compdem as redes IoT da Internet
das Coisas e a metodologia proposta seria amplamente aplicado as redes de
conexao IoT.

As especificacdes do protocolo 10T geral sdo estabelecidas:

O Compatibilidade com protocolos existentes: [P, TCP, UDP, TLS, DTLS,
802.11, 805.15, ZigBee, Zwave, CoAP, LTE, WirelessHart; LoRaWAN,
MQTT, Json, Oauth; etc.

O Arquitetura de seguranca de canais seguros, para garantir a integridade do
sistema.

O A rede ad hoc que pode ser acessada por qualquer dispositivo externo e
ambiente de trabalho.

O Firewall entre as entidades da camada de aplicagao.

O Politicas de acesso, no modelo de confianca aberta, para permitir
credenciais compartilhadas reduzindo o custo.

Credenciais de 128 bits.

O Os servigos fornecidos por este protocolo devem usar variacdes da chave
de link em uma direcao para evitar riscos de seguranca.

O A distribuicdo das chaves por camadas € garantir a seguranga da rede.

O Sera designado um dispositivo que atuard como um centro de confianca
que distribuira as chaves.

O O dispositivo central confidvel terd uma chave de inicializa¢do padrdo e o

endereco IP da matriz.
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O Os dispositivos aceitardo apenas conexdes geradas com uma chave
transmitida pelo centro de confianca, com exce¢ao da chave inicial priméria.
O Como exceg¢do, o acesso as credenciais da rede serd fornecido aos
dispositivos que se registram pela primeira vez na rede.

O O emparelhamento para registro do equipamento e objetos inteligentes serd
feito por meio de codigos ou um PIN exclusivo para cada dispositivo, esses
valores mobilidrios permitem conformidade com os padrdes de criptografia
para transmissoes entre nds.

O A seguranca dos dados é de responsabilidade da camada que envia o
quadro.

O Os quadros de dados serdo criptografados, para impedir o trafego nao
autorizado de equipamentos maliciosos do usuario. (ISO.ORG, 2017)

Com base no acima, a arquitetura de rede da Internet das Coisas é
especificada.

O Interfaces compativeis com o protocolo IoT entre redes de sensores € outras
redes para aplicativos de sistema de rede inteligente.

O Arquitetura de rede de sensores baseada em protocolo IoT para suportar
sistemas inteligentes.

Interface IoT entre redes de sensores com sistemas de rede inteligentes.

O Aplicativos e servigos emergentes baseados em redes de sensores de [oT

para suportar sistemas de redes inteligentes. (CASTELLANOS, 2017)

CONCLUSOES

La conexidn de equipos inteligentes hacia Internet genera nuevos escenarios
de casos de uso. Algunos utilizan Internet Protocol Suite que les ofrece mayor
capacidad de procesar y obtener informacion de datos que recoge la red de
sensores, que poseen estos dispositivos, la combinacién de informacién que

se puede obtener de estos equipos y sus redes sensoriales y neuronales,
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ocasionan mads vulnerabilidades y riesgos a los que se exponen los

dispositivos y usuarios del IoT. (TEJERO, 2017)

El desarrollo de sistemas de redes IoT, que involucran redes de sensores,
neuronales, la interaccién con equipos y protocolos de comunicacion
inaldmbricos, conlleva a los disefiadores de hardware y software para IoT a
considerar los siguientes aspectos:

e Tiempo de operacidn del dispositivo, consideraciones de energizacion.

e Interaccidn a través de sensores u otro tipo de red.

e Tipos de conexidn soportados hacia la red.

e Tipos de mantenimiento y actualizacion del dispositivo.

e Modelo de seguridad aplicable al dispositivo. (TINAJERO, 2017)

Por lo que se requiere informacién de tecnologias y protocolos de IoT
utilizadas para el disefio de objetos y sistemas de interconexion de internet de
las cosas.

Es justamente en la etapa de disefio de hardware y software que se debe tomar
las consideraciones necesarias para evitar que las vulnerabilidades de
seguridad de los equipos y aplicaciones sean aprovechadas por terceros
inescrupulosos quienes pueden corromper la informacion. INTERNET A.B.,
2017)

Los protocolos de IoT deben ser aplicados a los entornos en los que se
conectan los dispositivos, y considerarse en el disefio de hardware y software,
la posibilidad de reconfiguracion adaptandose a la necesidad y requerimiento
del usuario. (ELIZALDE, 2016)

La infraestructura de la red de Internet, los dispositivos, y aplicaciones [oT
evolucionan en el transcurso del tiempo, por lo que las consideraciones de
diseio y seguridad en Hardware y software deben evolucionar

conjuntamente.
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De la investigacion se concluye que en la actualidad no se dispone de una
plataforma IoT que provea todas las facilidades requeridas para verificacion
y pruebas propuestas en la metodologia de gestion de seguridades IoT.

Se recomienda trabajar en la estandarizacion de equipamiento hardware y
software para internet de las cosas.

Se requiere el desarrollo de plataformas integrales de internet de las cosas que
suministren herramientas para revision automatica de mecanismos de los
dispositivos, asi como la verificacion por defecto de la codificacién del
software de las aplicaciones de dispositivos inteligentes y de aplicaciones en
la nube.

Las plataformas actuales fueron desarrolladas prioritariamente para trabajar
con sistemas disefiados para trabajar en sus plataformas tal es el caso de AWS
y Azure, por lo que la adaptabilidad de dispositivos que operen con protocolos
propietarios de otros proveedores, requiere el desarrollo de interfaces que les
permitan integrar estos equipos a las plataformas existentes.

La estandarizacion demanda que se establezcan politicas de seguridad para
comparticion de servicios e infraestructura de los proveedores de Cloud,
actualmente no se dispone de este tipo de politicas seguin lo indicado por la
Alianza de Seguridad en la Nube CSA y el Concejo de Ciber Defensa CDC.
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