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Abstract

Cyberspace has become a domain of power and conflict that
challenges traditional geopolitics. This study analyzes how digital
dependence redefines sovereignty, borders, and power, aiming to
develop a conceptual framework for understanding new conflict and
cooperation paradigms in the 21st century. Using a qualitative
methodology and documentary analysis of state doctrines,
international reports, and academic literature, the results confirm the
central hypothesis: cyberspace has fractured traditional paradigms.
States are not adapting international law; instead, they prioritize
building digital sovereignties through infrastructure control and data
localization. Likewise, the normalization of gray-zone operations
(cyber espionage, disinformation, attacks on technological
infrastructure) is evident as legitimate foreign policy tools within a
normative vacuum that fosters competition over cooperation.
Finally, the concept of hybrid sovereignty is proposed as the new
axis of state authority in the 21st century.

Keywords: Protection; Processing; Data; Cryptography; Post-
quantum; Computing.

Resumen
El ciberespacio se ha consolidado como un dominio de poder y

conflicto que desafia la geopolitica tradicional. Este estudio analiza
coémo la dependencia digital redefine soberania, frontera y poder, con
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el objetivo de desarrollar un marco conceptual para comprender los
nuevos paradigmas de conflicto y cooperacion en el siglo XXI.
Mediante una metodologia cualitativa y andlisis documental de
doctrinas estatales, informes internacionales y literatura académica,
los resultados confirman la hipdtesis central: el ciberespacio ha
fracturado los paradigmas tradicionales. Los Estados no estan
adaptando el derecho internacional, sino que priorizan la
construccion de soberanias digitales mediante el control de
infraestructuras y la localizacioén de datos. Asimismo, se evidencia la
normalizacion de operaciones en la zona gris (ciberespionaje,
desinformacion, ataques a infraestructuras tecnologicas) como
herramientas legitimas de politica exterior, en un entorno de vacio
normativo que fomenta la competencia por encima de la cooperacion.
Finalmente, se propone el concepto de soberania hibrida como nuevo
eje de autoridad estatal en el siglo XXI.

Palabras clave: Proteccion; Procesamiento; Datos; Criptografia;
Post-cuantica; Computacion

Resumo

O ciberespago consolidou-se como um dominio de poder e conflito
que desafia a geopolitica tradicional. Este estudo analisa como a
dependéncia digital redefine soberania, fronteira e poder, com o
objetivo de desenvolver um quadro conceitual para compreender os
novos paradigmas de conflito e cooperagdo no século XXI. Por meio
de uma metodologia qualitativa e analise documental de doutrinas
estatais, relatorios internacionais ¢ literatura académica, os resultados
confirmam a hipotese central: o ciberespacgo fraturou os paradigmas
tradicionais. Os Estados ndo estdo adaptando o direito internacional,
mas sim priorizando a constru¢do de soberanias digitais mediante o
controle de infraestruturas e a localizagdo de dados. Da mesma
forma, evidencia-se a normalizacdo de operagdes na zona cinzenta
(ciberespionagem, desinformagdo, ataques a infraestruturas
tecnoldgicas) como ferramentas legitimas de politica externa, em um
ambiente de vazio normativo que fomenta a competicdo acima da
cooperagdo. Por fim, propde-se o conceito de soberania hibrida como
novo eixo de autoridade estatal no século XXI.

Palavras-chave: Prote¢do; Processamento; Dados; Criptografia;
Pos-quantica; Computagao.
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INTRODUCCION

En la actualidad, el paradigma de la ciberseguridad global se
fundamenta en la complejidad computacional de la Criptografia de
Clave Publica (PKC), operando bajo estandares universales como
RSA y la Criptografia de Curva Eliptica (ECC) (National Institute of
Standards and Technology [NIST], 2013). La premisa de estos
sistemas reside en la intractabilidad computacional que presentan
problemas matematicos como la factorizacion de grandes enteros.
Esta complejidad asegura que, frente a los sistemas clasicos, los
recursos necesarios para vulnerar una clave crezcan de manera
exponencial (Rivest, Shamir & Adleman, 1978).

No obstante, en el contexto tecnoldgico del siglo XXI, este
paradigma enfrenta una amenaza existencial: el advenimiento de la
Computacion Cuantica Criptograficamente Relevante (CRQC). La
demostracion teorica del Algoritmo de Shor (1994) establece que
una maquina cudntica con suficientes qubits estables resuelve estos
problemas en tiempo polinomial (clase BQP). Hitos recientes, como
la demostracion de teletransportacion cudntica sobre infraestructuras
de internet comercial, confirman que la coexistencia de redes
clasicas y cudnticas es inminente, lo que reduce drasticamente el
horizonte temporal de la seguridad clésica (Infobae, 2025; Bernstein,
2009).

Esta disrupcion tecnoldgica exacerba una vulnerabilidad asimétrica
que constituye una amenaza presente: el ataque “Cosechar Ahora,
Descifrar Después” (Harvest Now, Decrypt Later - HNDL) (Gartner,
2024). Las entidades hostiles interceptan y almacenan flujos de datos
cifrados en la actualidad con el objetivo de descifrarlos una vez que
la tecnologia cuantica alcance su madurez. Esta estrategia desafia
cualquier garantia de confidencialidad a largo plazo y convierte a la
Informacion Histéricamente Cifrada o Datos en Reposo (DAR) en el
vector de ataque mas critico (Parlamento Europeo, 2024).

En cuanto a los antecedentes investigativos, estudios previos como
los de Aumasson (2023) y las evaluaciones de arquitectura de Intel
Corporation (2022) abordan profusamente la robustez matematica de
los estandares postcuanticos y su impacto sobre el procesador
(CPU). Sin embargo, limitan sus métricas a la latencia
computacional. El presente trabajo aporta a esta linea de
investigacion al desplazar el andlisis desde el calculo algoritmico
hacia el impacto logistico sobre la infraestructura fisica. El problema
central radica en la falsa premisa corporativa de que la transicion
constituye una simple actualizacién de software, ignorando que la

Entorno Quantum-Safe: Impacto de la Computacién Cudntica sobre la Informacién Histéricamente
Cifrada



223

Revista Iberoamericana de la Educacion, Vol - 10 No. 2, April - June 2026

expansion volumétrica del cifrado postcuantico saturard las
arquitecturas heredadas (legacy).

A partir de esta problematica se sostiene la hipdtesis de que la
migracion hacia un entorno Quantum-Safe genera una inversion
estructural del cuello de botella operativo, trasladando la limitacion
técnica desde la capacidad de procesamiento (CPU) hacia el ancho
de banda de la red y el almacenamiento (I/O Bound).

Este problema no es solo de ingenieros. Afecta a cualquier persona
u organizacion que guarde informacion sensible a largo plazo:
hospitales publicos, juzgados, universidades, cooperativas, pequeias
empresas. Si la solucion requiere hardware caro y réapidas
conexiones, quienes no puedan costearlo quedaran excluidos de la
seguridad digital del futuro. La transicion cuéntica podria
profundizar la brecha entre grandes corporaciones y el resto de la
sociedad.

En consecuencia, se prevé que las infraestructuras que no adopten
proactivamente tecnologias de alta velocidad (como arreglos
NVMe) enfrentaran una brecha de viabilidad operativa inasumible
frente a la inminencia cudntica. Por todo ello, el objetivo general de
esta investigacion es modelar y cuantificar la carga computacional,
el overhead de almacenamiento y el tiempo teodrico requerido para el
recifrado masivo de datos en reposo utilizando el algoritmo ML-
KEM, operando bajo variables independientes como el volumen de
datos y la granularidad de los archivos, frente a variables
dependientes como el crecimiento fisico del almacenamiento y la
latencia temporal.

MATERIALES Y METODOS

El presente estudio se desarroll6 bajo un enfoque cuantitativo de tipo
descriptivo y predictivo. Para dar respuesta a la problemadtica
planteada, se estructur6 sobre un disefio no experimental y
transversal, fundamentado especificamente en la simulacién
prospectiva y el modelado matematico. La adopciéon de esta
aproximacion metodologica se fundamenta en la viabilidad técnica y
en la gestion de riesgos, dado que el objeto de estudio aborda el
impacto de una tecnologia en actual estandarizacion (ML-KEM). La
ejecucion empirica de pruebas de recifrado masivo sobre
infraestructuras de produccion en vivo fue descartada por resultar
inasumible, ante el inminente riesgo de disrupcion operativa y
paralisis del servicio.

Dada la naturaleza predictiva del modelado, la poblacién de estudio
no estuvo constituida por sujetos humanos, sino por el universo
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teorico de repositorios de Informacion Historicamente Cifrada
(DAR). Como técnica de muestreo intencional para la simulacion, se
establecieron dos dimensiones representativas o escenarios de
analisis: un Escenario Base de 10 TB (tipico de una pequefia y
mediana empresa o departamento universitario) y un Escenario de
Estrés de 1 PB (representativo de infraestructuras criticas, Data Lakes
o banca transaccional).

Los criterios de inclusion para la parametrizacion del modelo se
limitaron estrictamente a documentacion técnica primaria y
normativas de organismos rectores vigentes, incluyendo los
estandares FIPS 203 (ML-KEM) y FIPS 186-4 del NIST, asi como
directrices del ETSIL.

Para la recoleccion de datos se aplicd la técnica de revision
documental técnica y normativa, orientada a la extraccion de métricas
de rendimiento y parametrizacion de hardware (benchmarking). El
instrumento central consistid en una matriz paramétrica disefiada
para tabular las tasas de expansion criptografica y las velocidades
teoricas maximas de transferencia (I/O) provistas en los estandares
oficiales y reportes técnicos de la industria.

Bajo este modelo, se definieron como variables independientes el
volumen de datos historicos, la granularidad de los archivos y el
ancho de banda sostenido de la infraestructura. Las variables
dependientes proyectadas fueron el crecimiento absoluto del
almacenamiento fisico y el tiempo de latencia de migracion.

El procedimiento analitico se estructuré parametrizando en primer

lugar el factor de expansion del cifrado (56181?). Posteriormente, para
proyectar la latencia temporal, se formul6 y aplicod la ecuacion de

rendimiento matematico (Timig) derivada del marco teorico,
expresada como:
T R VDAR X (1+5ea:p)
mig min(BWdisk aBWnet )
Donde:
T mig: Tiempo total estimado para la migracion.
V par: Volumen original de datos a recifrar (ej.1 Terabyte)
& exp: Coeficiente de expansion de cifrado (derivado de la Tabla de
Referencia NIST)
BW 4isi: Ancho de banda secuencial de escritura/lectura en disco
(MB/s)
BM ,.: Ancho de banda disponible de la red para la transferencia
(MB/s)
Esta métrica, que confirma la limitacion de entrada/salida (I/O
Bound), se ejecutd iterativamente sobre cuatro topologias de
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infraestructura fisica (WAN, HDD Legacy, SSD SATA y Arreglos
NVMe).

Finalmente, desde el punto de vista de las consideraciones éticas, la
investigacion priorizoé el principio de no maleficencia al optar por un
entorno simulado, garantizando que ninguna infraestructura critica
real fuera sometida a estrés que pudiera comprometer servicios. En
cuanto a las limitaciones, se advierte que el modelo matemético
asume tasas de transferencia sostenidas en operacidon continua 24/7;
en implementaciones fisicas reales, variables como latencias
intermitentes de red o fragmentacion severa del disco podrian
incrementar los tiempos base arrojados por este modelo.

RESULTADOS

Para dimensionar la criticidad temporal de esta amenaza, resulta
imperativo visualizar la interacciéon entre la vida 1til de la
informacion y el tiempo de migracion tecnoldgica. Tal como ilustra
la representacion grafica del Teorema de Mosca (Figura 1), existe un
periodo critico o Zona de Riesgo en el cual la confidencialidad de los
datos se ve matematicamente comprometida antes de que la
organizacion logre completar su transicion hacia algoritmos seguros.
LA representacion grafica del Teorema de Mosca, expresa que el area
sombreada, delimitada por la linea vertical roja, sefiala el periodo en
el que la informacion cifrada historicamente se vuelve susceptible a
ataques de descifrado retroactivo, debido a que la vida util del secreto
(Y) supera la llegada de la computacion cudntica (Z).

Figura 1.
El Teorema de Mosca (HNDL)

ZDhQ
(Computadora
Cudntica)

X: Tiempo de Migracion (5-6 afios)

Y: Vida Util el Secreto (Datos Sensibles)

ZONA HNDL{Harvest Now, Deceypt Later)

Si (X +Y))> Z + RIESGO

2024 (Hoy) 2030 (Estimado 2035

Fuente. Elaboracion propia, adaptado de Mosca (2018).
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Para contrarrestar esta vulnerabilidad, el NIST ha estandarizado
recientemente el algoritmo ML-KEM (basado en reticulos
matematicos o Module-Lattices) como el mecanismo definitivo de
encapsulamiento de claves postcudnticas (NIST, 2024). De acuerdo
con las guias de resiliencia cuantica, la proteccion de los Datos en
Reposo exige ejecutar un proceso de Recifrado Masivo (Bulk Re-
encryption) hacia este nuevo estandar (European
Telecommunications Standards Institute [ETSI], 2022).

Sin embargo, para comprender la magnitud del desafio logistico de
esta transicion, es necesario analizar el fendémeno de expansion del
cifrado (Ciphertext Expansion). La robustez de los esquemas basados
en reticulos requiere estructuras de datos significativamente mas
grandes que las curvas elipticas. Tal como evidencia la Figura 2,
existe una desproporcion extrema en el tamafio de la clave publica
entre el estdndar actual (ECC) y el postcuantico, ilustrando el origen
fisico del overhead que amenaza con saturar los medios de
almacenamiento.

La figura que se muestra a continuacion expresa la comparacion del
tamafio de claves publicas entre estdndares criptograficos actuales y
postcudnticos. Se observa un incremento notable del volumen de
datos (aprox. 18x) al pasar de curvas elipticas (ECC) a esquemas
basados en reticulos (ML-KEM), con impacto directo en la latencia
de red y los requerimientos de almacenamiento.

Figura 2.
La Expansion del Cifrado

L +Ingremento x18

200 400 600 80( 1.000 1,200

Bytes (Menos es mejor para rendimiento

Fuente. Elaboracion propia con base en datos de NIST FIPS 203 (2024).
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La expansion de datos descrita provoca, a su vez, una ruptura en el
paradigma de rendimiento tradicional. Mientras que en la criptografia
clasica el factor limitante era la velocidad de céalculo del procesador
algoritmico, el modelo postcudntico invierte esta relacion.

La Figura 3 esquematiza este desplazamiento del cuello de botella
operativo (Throughput Shift), donde la saturacion técnica se traslada
desde la Unidad Central de Procesamiento (CPU) hacia el subsistema
de Entrada/Salida (I/O), convirtiendo al ancho de banda de
almacenamiento y red en el componente critico.

La inversion del cuello de botella operativo. En el enfoque
postcuantico (derecha), el mayor volumen de datos satura la
capacidad de escritura/entrada-salida (I/O), mientras que en el
enfoque clasico (izquierda) la limitacidon principal recae en el
procesamiento matematico.

Figura 3

El Desplazamiento del Cuello de la Botella

A Modelo Clisico (RSAVECC) B. Modelo PostCuintico (ML-KE)
(U GPU Procesamiento) EfS

100%

COMPUTE BOUND 10 BOUND
FICPU ese imite. Liaves peguefis, mtemtica pesada, EDisco/Red es e mite Llavs giganes, matemética imple.

Fuente. Elaboracion propia.

La aplicaciéon del modelo matematico de simulacidon prospectiva
arrojo proyecciones determinantes sobre el impacto logistico del
algoritmo ML-KEM en infraestructuras heredadas.

A continuacion, se presentan los hallazgos estructurados en torno a
las dos variables dependientes del estudio: el crecimiento del
volumen fisico (obesidad de datos) y la latencia temporal de
migracion, culminando con la discusion teodrica de sus implicaciones
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operativas.
Al analizar la expansion volumétrica y la obesidad de datos
postcuantica, el modelado de la variable de expansion del cifrado

(569310) reveld un comportamiento asintdtico altamente penalizador
para ecosistemas de datos fragmentados. Al simular el escenario base
de 10 Terabytes (TB), se evidencié que la proporcion de la
sobrecarga criptografica es inversamente proporcional a la
granularidad del archivo.

La cuantificacién exacta de este fendmeno, que ilustra como los
entornos transaccionales absorben el mayor margen de expansion
(+200%), donde el diferencial de expansion demuestra que los micro-
registros (1 KB) que sufren un impacto critico en comparacioén con
los archivos multimedia. Estos elementos se detallan a continuacion
en la Tabla 1.

Tabla 1

Proyeccion de Expansion de Almacenamiento (Base: 10 TB)

Tipo de Tamafio  Cantidad V.O lumen % de

. Final .z
Datos Prom.edlo de . (Post- Expansion
(Entorno) Archivo  Registros Quantum) (Overhead)
Base de
Datos 10,000
Bancaria 1 KB Millones  30.0 TB +200%
Registros
Médicos / 1,000
Logs 10 KB Millones 12.0 TB +20%
Documentos 10
de Oficina 1 MB Millones 10.02TB  +.02%
Archivos
Multimedia 10 MB 1 Millon  10.002 TB Despreciable

Fuente. Elaboracion propia.

Como se observa en la Tabla 1, en entornos de Big Data
transaccional,caracterizados por micro-registros de 1 KB, la adicién
de la firma postcuantica basada en reticulos triplica los
requerimientos fisicos, generando un crecimiento absoluto del
+200% sobre la cuota original.

Para validar la escalabilidad de este fendmeno, el modelo se
extrapolo al escenario de estrés de 1 Petabyte (PB), El diferencial de
hardware evidencia la criticidad extrema en entornos bancarios
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(archivos de 1 KB), requiriendo 2,000 TB adicionales, mientras que
en entornos documentales el impacto es despreciable. cuyos
resultados se detallan en la Tabla 2.

Tabla 2

Impacto de la Expansion en Grandes Volumenes (Base: 1 PB)

Tipo de Tamaiio Vf)lumen Diferencial
. Volumen Final

Datos Promedio (Hardware

(Entorno) Archivo D% (Post- Requerido)

Quantum) q

Banca / + 2,000 TB

Transaccional 1 KB 1 PB 3.0PB (Critico)

Registros /

Logs 10 KB 1 PB 1.2 PB +200 TB

Docs /

Multimedia >1MB 1 PB ~1.0 PB Despreciable

Fuente. Elaboracion propia.

La proyeccion sobre el escenario de estrés demuestra que el
diferencial de hardware requerido deja de ser un problema logico
para convertirse en una limitante fisica.

Mientras que en ecosistemas documentales (archivos > 1 MB) el
impacto es estadisticamente despreciable, la proteccion de bases de
datos bancarias masivas exigiria la adquisicion de multiples
Petabytes adicionales de almacenamiento de alta redundancia,
transformando un proceso de aseguramiento de software en un
proyecto critico de gasto de capital (CAPEX).

Al analizar la latencia de Migracion y la Brecha de Viabilidad
Operativa en la segunda fase de la simulacion se aplicé la ecuacion

de rendimiento temporal (Trmig) para evaluar el tiempo de
inactividad operativo requerido durante el recifrado masivo a través
de cuatro topologias de infraestructura.

Para el escenario de escala media (10 TB), la Tabla 3 y la Figura 4
ilustran que la adopcion de arreglos A//-Flash de nivel empresarial
(NVMe) logra mitigar la expansion geométrica del algoritmo ML-
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KEM.

Esta tecnologia comprime el tiempo de recifrado a una ventana de
mantenimiento nocturna manejable de aproximadamente 2.5 horas,
neutralizando el riesgo de disrupcion del servicio frente a los discos
rigidos tradicionales (HDD). Se asume un overhead de expansion
constante del 15% y operacion continua (24/7).

Tabla 3
Tiempo Estimado para Recifrar 10 TB
Velocidad ~ Tiempo Viabilidad
Infraestructura . .
(Sostenida) ggtimado Operativa
Critica
WAN/ (Ventana
Nube 50 MB/s 2.7 Dias excesiva)
HDD .
Riesgo
Legacy 100 MB/s 1.3 Dias Medio
SSD
SATA 500 MB/s 0.3 Dias (7h) Manejable
Optima
NVMe 0.05 Dias (~1.3 (Ventana
Enterprise 2,500 MB/s  h) nocturna)

Fuente. Elaboracion propia.

En la figura 4 se muestra un panel de andlisis dual (Base 10 TB). A
la izquierda se observa el impacto exponencial en la cuota de
almacenamiento para registros de menor tamafio.

A la derecha se contrasta la mitigacion del tiempo de migracion al
utilizar tecnologias de estado sélido (NVMe) frente a infraestructuras
tradicionales.
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Figura 4
Panel de Andlisis para Escenario Base (10 TB)

Impacto de la Expansion del Cifrado seqln Tamafio de Archivo
(Base: 10 TB de Datos Crudos) Tiempo Estimado para Recifrar 10 TB (con +15% Overhead)

s

Network WAN (50 MBJs) 27 dlas

3

HOD Legacy (100 MBJs) 1.3 dias

55D SATA (500 MB/s) 0.3 dias

=

NVMe Enterprise (2500 MB/s) = 0.1 dias

Porcentaje de Expansion del Almacenamiento (%)
=
=3

I

1KB 10K8 100KB 1M8 10MB 00 05 10 15 20 25
Tamano Promedio del Archivo (M) Dias Requeridos (Operacion Continua 24/7)

Fuente. Elaboracion propia.

No obstante, la paradoja de la escalabilidad se hace critica al
extrapolar estas métricas hacia un entorno macroscépico. Cuando la
variable de expansion criptografica impacta un repositorio de 1
Petabyte (1,000 TB), volumen representativo de infraestructuras
criticas, banca o Data Lakes corporativos, el overhead deja de ser una
simple penalizacion logica para convertirse en un estrangulamiento
fisico absoluto.

El panel de anélisis de la Figura 5 y los datos proyectados en la Tabla
4 evidencian que la infraestructura tradicional colapsa bajo el peso
masivo de los datos postcudnticos. Intentar ejecutar un proceso de
recifrado masivo a través de una red de area amplia (WAN) requeriria
mas de 260 dias ininterrumpidos de transferencia.

Este lapso resulta matemdaticamente inviable, logisticamente
inasumible y expone a la organizacion a un riesgo extremo de
corrupcion de datos por fallos de sesion, confirmando asi una severa
brecha de viabilidad operativa que paralizaria la continuidad del
negocio. En la misma se proyecta el tiempo de inactividad operativa
considerando un volumen base macroscopico y un 15% de expansion
criptografica constante. Se evidencia el colapso operativo de las
infraestructuras heredadas y redes WAN.
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Tabla 4
Tiempo Estimado para Recifrar 1 PB (1,000 TB)
Infraestructura Tiempo
de Velocidad Estimado de Viabilidad
Almacenamiento (Sostenida) Migracion Operativa
Inviable (Casi
WAN / Nube 50 MB/s 266 dias un afio)
Inviable
(Riesgo de
HDD Legacy 100 MB/s 133 dias falla)
Critica
(Paralizacion
SSD SATA 500 MB/s  26.6 dias mensual)
Desafiante
(Requiere
NVMe Enterprise 2,500 MB/s 5.3 dias segmentacion)
Fuente. Elaboracion propia.
Figura §
Panel de Analisis para Escenario de Estrés (1 PB)
Impacto de la Expansion del Cifrado seqln Tamafio de Archivo
(Base: 1PB de Datos Crudos) Tiempo Estimado para Recifrar 1 PB (con +15% Overhead)
0
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Fuente. Elaboracion propia.
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El panel de andlisis dual bajo escenario de estrés (Base 1 PB) en la
figura 5, evidencia la brecha de viabilidad operativa, donde el
recifrado de micro-registros transaccionales (izq.) detona una
expansion critica del almacenamiento, forzando tiempos de latencia
(der.) que resultan inasumibles para la continuidad del negocio en
redes WAN vy discos heredados.

DISCUSION

De manera critica, el modelo demuestra que incluso utilizando la
tecnologia de almacenamiento NVMe mads avanzada, el proceso a
macroescala exige mas de cinco dias continuos de latencia. Este lapso
supera cualquier estdndar de Acuerdo de Nivel de Servicio (SLA)
para infraestructuras criticas, confirmando la existencia de una severa
brecha de viabilidad operativa.

Los hallazgos expuestos permiten contrastar y expandir la literatura
criptografica actual. Mientras que estudios previos (Aumasson, 2023;
Intel, 2022) se han enfocado en validar la eficiencia matematica de
ML-KEM, demostrando su bajo impacto sobre la Unidad Central de
Procesamiento (CPU), esta investigacion fundamenta empiricamente
una inversion estructural del cuello de botella.

La novedad cientifica de este trabajo radica en establecer que la
seguridad postcudntica transforma el recifrado masivo de un proceso
limitado por el célculo algoritmico (Compute Bound) a un proceso
estrangulado por la capacidad de lectura, escritura y transmision de
la infraestructura fisica (I/O Bound). A partir de esta premisa,
emergen tres consideraciones que desafian los paradigmas
corporativos vigentes:

-La Falacia de la Nube Publica para la Transicion Cuantica: La
tendencia global de centralizar la seguridad perimetral en la nube
resulta inoperante para el recifrado retroactivo masivo de Datos en
Reposo (DAR). Las latencias de red evidenciadas en las simulaciones
WAN, exacerbadas por la expansion volumétrica de las firmas
postcuanticas, exponen a las organizaciones a riesgos inasumibles de
paralizacién y corrupcion de datos por fallos de transferencia
prolongados (ETSI, 2022).

Esta limitacion fisica del ancho de banda sugiere una prospectiva
tecnoldgica orientada hacia el renacimiento del procesamiento On-
Premise de ultra alta velocidad y la adopcidon de arquitecturas de
Edge Computing, las cuales permiten descentralizar la carga
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criptografica y mitigar la latencia al procesar la informacion
clasificada directamente en el borde de la red (Amiriara et al., 2025).

-La Inviabilidad de la Estrategia Big Bang y el Imperativo Hibrido:
Los tiempos de latencia proyectados en el escenario de estrés
demuestran empiricamente que las grandes organizaciones no podran
ejecutar transiciones criptograficas totales en una sola ventana de
mantenimiento de fin de semana. Intentar una migracion abrupta
expone a la infraestructura a un colapso operativo inaceptable.

Esto ademads, obligard a los arquitectos de sistemas a abandonar los
enfoques de despliegue instantaneo y a disefiar modelos de recifrado
segmentado en segundo plano (Background Re-encryption). En
consecuencia, las infraestructuras deberan adoptar el principio de
agilidad criptografica y operar obligatoriamente bajo esquemas
hibridos, entrelazando algoritmos clésicos y postcuanticos, durante
periodos de transicion prolongados, garantizando asi la continuidad
del negocio y la disponibilidad de los repositorios masivos (Agencia
de Seguridad de Infraestructura y Ciberseguridad [CISA] et al., 2023;
World Economic Forum, 2024).

-El Imperativo de la Auditoria de Vida Util y la Minimizacion de
Datos: Dado el alto costo logistico y el incremento radical en el gasto
de capital (CAPEX) provocados por la obesidad de datos, se hace
indispensable la implementacion de politicas de depuracion estrictas
antes de iniciar cualquier migracion.

Carece de sentido técnico y financiero someter informacion historica
cuya vida util ha expirado a la pesada carga volumétrica de los
algoritmos postcuanticos. Por ello, los marcos regulatorios
establecen que la fase cero de la transicion Quantum-Safe debe
centrarse en el descubrimiento, la clasificacion y la aplicacion
rigurosa de principios de minimizacion de datos; expurgar la
informacion obsoleta no solo reduce la superficie de exposicion ante
ataques HNDL, sino que es la Unica estrategia de gobernanza viable
para contener la saturacion del almacenamiento fisico que exige el
estindar ML-KEM (Agencia de la Union Europea para la
Ciberseguridad [ENISA], 2022).

El modelo predictivo demuestra de forma consistente que la
proteccion frente a la tactica ofensiva HNDL trasciende la dimension
logica. La transicion hacia un ecosistema Quantum-Safe se erige
como un desafio fundamental de reingenieria de hardware, forzando
a las organizaciones a redisefar sus esquemas de bases de datos y a
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modernizar su capa fisica antes de implementar el estandar ML-
KEM.

CONCLUSIONES

La inminencia de la Computacion Cudantica Criptograficamente
Relevante (CRQC) y el ataque Harvest Now, Decrypt Later (HNDL)
han convertido una amenaza tedrica en un riesgo sistémico tangible.
Aunque el estindar ML-KEM del NIST ofrece una respuesta
criptografica definitiva, la industria ha subestimado gravemente la
externalidad logistica de esta solucion: migrar hacia un entorno
quantum-safe no es una simple actualizacion de software, sino una
crisis inminente de reingenieria de infraestructura fisica.

El verdadero desafio no es la complejidad matematica, sino la
“obesidad de datos” que genera ML-KEM. Con una expansion
demostrada superior al +200% en almacenamiento para ecosistemas
transaccionales, las arquitecturas heredadas resultan incompatibles.
Esta sobrecarga invierte el cuello de botella operativo: el
estrangulamiento se desplaza desde la CPU hacia el ancho de banda
de red y la escritura en disco (I/O Bound). Como consecuencia,
asegurar la informacion histéricamente cifrada deja de ser un asunto
rutinario de ciberseguridad para convertirse en un proyecto critico de
gasto de capital (CAPEX) orientado al almacenamiento masivo.

Las estrategias actuales de mitigacion son inviables: recifrar un
Petabyte por WAN tomaria mas de 260 dias, invalidando la nube
publica como solucién unica. Se impone un recifrado nocturno por
microlotes con NVMe on-premise, abandonar el cifrado transparente
(TDE) por cifrado por campos especificos, y destruir datos obsoletos.
Queda pendiente investigar el impacto energético y desarrollar
protocolos de compresion para edge computing: la resiliencia futura
dependera tanto de algoritmos cudnticamente seguros como de
nuestra capacidad fisica y sostenible para almacenarlos.
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